Instrukcja postepowania w przypadku naruszenia

ochrony danych osobowych dla cztonkéw DOIIB

§ 1. Cel i zakres stosowania

1.

Niniejsza Instrukcja okresla zasady postepowania cztonkéw DOIIB w przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych w rozumieniu
przepiséw RODO.

Instrukcja ma zastosowanie do wszystkich cztonkéw DOIIB, w tym petnigcych funkcje
w organach oraz wykonujacych czynnosci zwigzane z przetwarzaniem danych
osobowych w ramach dziatalnosci Izby.

§ 2. Definicja naruszenia

1.

2.

Naruszeniem ochrony danych osobowych jest kazde zdarzenie prowadzgce lub mogace
prowadzi¢ do naruszenia poufnosci, integralnosci lub dostepnosci danych osobowych,
w szczegolnosci:

1. nieuprawnione ujawnienie danych osobowych,

2. przekazanie danych niewtasciwemu adresatowi,

3. utrata, zniszczenie lub nieuprawniona modyfikacja danych,

4. utrata dokumentéw, nosnikéw danych lub sprzetu zawierajacego dane osobowe,

5. naruszenie bezpieczenstwa systemow teleinformatycznych (awaria, btad
oprogramowania, atak zewnetrzny).

W przypadku watpliwosci co do kwalifikacji zdarzenia jako naruszenia, cztonek Izby
zobowigzany jest przyja¢ zasade ostroznosci i dokonaé zgtoszenia do Inspektora
Ochrony Danych.

§ 3. Obowiazek niezwtocznego zgtoszenia

1.

2.

3.

Cztonek lzby, ktéry stwierdzit naruszenie ochrony danych osobowych lub powzigt
uzasadnione podejrzenie jego wystgpienia, zobowigzany jest do niezwtocznego
poinformowania Inspektora Ochrony Danych.

Zgtoszenie nastepuje bez zbednej zwtoki, nie pézniej niz w dniu stwierdzenia zdarzenia,
przy wykorzystaniu kanatow komunikacji wskazanych w dokumentacji RODO, tj. adresu
e-mail: iod@dos.piib.org.pl

Brak petnych informacji nie wstrzymuje obowigzku dokonania zgtoszenia.

§ 4. Zakres informacji przekazywanych w zgtoszeniu

1.

N

Zgtoszenie do Inspektora Ochrony Danych powinno zawiera¢, w miare dostepnych
informaciji:

opis zdarzenia oraz okolicznosci jego wystapienia,
date i czas stwierdzenia naruszenia,
kategorie danych osobowych, ktérych zdarzenie dotyczy,
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o

kategorie osob, ktérych dane dotycza,

informacje o podjetych dotychczas dziataniach zabezpieczajgcych.

Jezeli na etapie zgtoszenia nie sg dostgpne wszystkie informacje, cztonek Izby
zobowigzany jest do ich uzupetnienia niezwtocznie po ich ustaleniu.

§ 5. Zasady postepowania po stwierdzeniu naruszenia

1.

Cztonek Izby zobowiagzany jest do podjecia niezbednych dziatan ograniczajgcych skutki
naruszenia, o ile jest to mozliwe i nie zagraza bezpieczenstwu systemow lub
integralnosci dowodow zdarzenia.

Cztonek Izby zobowigzany jest do zabezpieczenia dostepnych informacji i materiatow
zwigzanych ze zdarzeniem w sposob umozliwiajacy ich analize przez Inspektora Ochrony
Danych.

Cztonek Izby nie podejmuje samodzielnych dziatarn naprawczych wykraczajacych poza
dziatania zabezpieczajgce, bez uzgodnienia z Inspektorem Ochrony Danych lub
wtasciwymi jednostkami organizacyjnymi.

§ 6. Zakaz samodzielnej komunikacji z podmiotami zewnetrznymi

1.

2.

Cztonek Izby nie jest uprawniony do samodzielnego:
1. informowania osdb, ktérych dane dotyczg,
2. zgtaszania naruszenia do Prezesa Urzedu Ochrony Danych Osobowych,
3. przekazywania informacji o naruszeniu podmiotom trzecim, w tym mediom.

Dziatania komunikacyjne podejmowane sg wytacznie przez Administratora danych przy
udziale Inspektora Ochrony Danych.

§ 7. Obowiazek wspotpracy i poufnosci

1.

Cztonek Izby zobowiagzany jest do wspotpracy z Inspektorem Ochrony Danych w toku
analizy naruszenia, w szczegolnosci do udzielania rzetelnych i kompletnych informacji.

Informacje dotyczace naruszenia, w tym jego przebiegu, przyczyn oraz skutkéw, objete
sg obowigzkiem poufnosci i nie moga by¢ ujawniane osobom nieuprawnionym.

§ 8. Charakter zgtoszenia naruszenia

1.

Zgtoszenie naruszenia do Inspektora Ochrony Danych stanowi realizacje obowigzku
wynikajgcego z przepiséw prawa oraz regulacji wewnetrznych, w szczegélnosci Polityki
Ochrony Danych Osobowych obowigzujgcej w DOIIB.

Sam fakt dokonania zgtoszenia nie stanowi przyznania sie do winy i nie moze by¢
podstawg do negatywnych konsekwencji wobec cztonka Izby wytacznie z tytutu
dokonania zgtoszenia.

§ 9. Dziatania naprawcze i zapobiegawcze

Po zakonczeniu obstugi naruszenia cztonek Izby zobowigzany jest do stosowania zalecen
organizacyjnych i technicznych wprowadzonych w celu zapobiegania podobnym zdarzeniom
w przysztosci.



